UBND TINH AN GIANG CONG HOA XA HQI CHU NGHIA VIET NAM

TIEU BAN AN TOAN, AN NINH MANG Poc 1ap - Tw do - Hanh phuc
Sé: 39 /KH-TBATANM An Giang, ngay 16 thang 09 nam 2025
KE HOACH

Kiém tra, giam sat an ninh, an toan
cac hé thong thong tin trén dia ban tinh

Thuc hién Cong vin sé 102/UBND-KGVX ngay 15/7/2025 UBND tinh
vé Viéc trién khai cac giai phap dap tng yéu cau sap xép don vi hanh chinh theo
mo6 hinh méi; Cong van 104/UBND-KGVX ngay 15/7/2025 cia UBND tinh vé
viéc khan truong khac phuc cé4c ton tai, han ché phuc vu trién khai thuc hién céac
nhiém vu dam bao md hinh chinh quyén méi sin sang hoat déng théng sudt
phuc vu nguoi dan va doanh nghiép. Tiéu ban An toan, an ninh mang tinh xay
dung ké hoach kiém tra cu thé nhu sau:

|. MUC PICH, YEU CAU

1. Kiém tra thuc trang an ninh mang, an toan thong tin d6i véi hé théng
thong tin trén dia ban tinh, kip thoi phét hién cac diém yéu, 16 hong bao mat, cac
van dé ton tai cua cac hé thong thong tin dé dan dén nguy co mat an ninh mang,
an toan théng tin, tir 46 dé ra nhiing giai phap khac phuc kip thoi nham dam bao
an ninh mang, an toan thdng tin d6i vai hé thong thong tin trén dia ban tinh; ra
soat, kiém tra dé xuat phé duyét cap do, van hanh va phuwong an dam bao an ninh
mang, an toan thdng tin tir d6 phat hién cac diém yéu, 15 hong bao mat, nguy co
mat an ninh mang, an toan théng tin; kiém tra, dam bao tuyét déi an ninh, an
toan d6i vai cac hé thong tai Trung tam Phuc vu hanh chinh cong céc cap, qua
d6 kién nghi, dé xuat nang cap, thay thé méi cac thiét bi cii, cong suét thap, co
nguy co bi tin céng mang.

2. Quyét liét trong chi dao, bao dam phan cong trach nhiém rd rang, chat
chg, néu cao tinh than trach nhiém cta nguoi dimg dau cac don vi, Sdu sat trong
viéc hoan thanh cac hang muc cdng viéc dugc phan cong.

3. Qua trinh kiém tra phai dam bao tuyét dbi an ninh, an toan hé thong va
dir liéu; bao vé bi mat nha nudc va bao vé dir liéu ca nhan theo dang quy dinh
cua phéap luat.

11. NOI DUNG THUC HIEN

- Kiém tra, khic phuc céc 16 hdng, c4c van dé ton tai cua cac hé théng
nhu: Phan mém chua kich hoat ban quyén; Phan mém bé khda ban quyén c6
chtra ma doc; Windows Firewall tai cAc may tram bi din dén nguy co lay lan ma
doc; Luu mat khau trén trinh duyét; May tinh phuc vu cdng dan, doanh nghiép
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lwu lai tai liéu cia nguoi dan, doanh nghiép; Cap quyén “Administrator” cho
khach dan téi nguy co cai dat phan mém doc hai hodc danh cap dit liéu ca nhan,
doanh nghiép; Thiét bi Kiosk lay sé chua dugc cai dat phan mém diét virus
chuyén dyung; Chua bd tri nhan sy dam bao an toan théng tin hé thong...

- Kiém tra viéc dé& xuét phé duyét cap do ddi voi hé thdng thong tin cua
cac so, nganh, UBND cac xa, phuong, dac khu; viéc van hanh va phuong an
dam bao an ninh mang, an toan thong tin theo hd so dé xuat cap d6 da duoc phé
duyét, tir d6 phat hién cac diém yéu, 15 hong bao mat, nguy co mat an ninh
mang, an toan thong tin dé kip thoi ¢d bién phap khic phuc ngay.

- Kiém tra van dé an ninh, an toan d6i véi cac hé thong tai cac Trung tam
Phuc vu hanh chinh céng céc cép, phét hién, khac phuc cac 16 hong, cac van dé
ton tai cua cac hé thong; Kiém tra, danh gia céc thiét bi, may tinh, phan mém
duogc trang bi tai cac Trung tdm Phuc vu hanh chinh céng cac cap, néu da cii
hoac cong suat thap, ¢ nguy co bi tan cong mang. .. thi co kién nghi doi véi don
vi dé tinh toan dé xuat trang cap méi, dam bao phuc vu cong tac.

I11. POI TUQNG, THOI GIAN, THANH PHAN KIEM TRA

1. Péi twong kiém tra: kiém tra truc tiép cc so, ban, nganh trén dia ban
tinh; UBND cac x&, phuong, dac khu; Trung tdm Phuc vu hanh chinh céng cua
tinh va cia cac xa, phudng, dic khu (cd danh séch cu thé kém theo).

2. Thai gian kiém tra: bat dau tir thang 9/2025 cho dén khi két thic kiém
tra tit ca so, nganh va cac xa, phudng, dic khu (c6 lich thdng bao cu thé sau).

3. Thanh phan
a) Thanh phan Poan kiém tra:

- Lanh dao Phong An ninh mang va phong chong toi pham sir dung cong
nghé cao Cong an tinh - Truéng doan;

- Lanh dao Phong Chuyén d6i s6 - S¢ Khoa hoc va Coéng nghé - Pho
truéng doan;

- Céc thanh vién:
+ Chuyén vién Vian phong Uy ban nhan dan tinh;
+ Cén bo Phong Chuyén dbi sé - S& Khoa hoc va Céng nghé;

+ Can bo Phong An ninh mang va phong chdng toi pham st dung cong
nghé cao Cong an tinh;

+ Cén bo Phong Canh sat quan Iy hanh chinh vé trat tu x4 hi Cong an tinh.
+ Can b Phong K§ thuat nghiép vu va Ngoai tuyén Cong an tinh.
(c6 ban hanh Quyér dinh riéng).
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b) Thanh phan 1am viéc véi Poan kiém tra

- Péi Véi cac co quan, don vi, S&, nganh: dai dién Lanh dao co quan; dai
dién cac phong c6 lién quan; Can bo quan tri hé théng mang.

- P6i véi dia phuong: Pai dién Lanh dao UBND x&, phuong, dic khu;
Pai dién Van phong UBND xa, phuong, dac khu; Pai dién cac phong cé lién
quan; Can bo quan tri hé théng mang.

IV. PHUONG PHAP KIEM TRA

- Khi nhan duoc thong béo kiém tra, cac don vi, dia phuong dugc kiém tra
chuan bi béo cdo bang vian ban (ngi dung: tinh hinh, két qud cong tac bdo dam
an ninh, an toan hé thong théng tin cap tinh va cdp xa; ha tang CNTT cac may
tinh, thiét by cia hé thdng dat tai cac Trung tdm Phyc v hanh chinh céng cac
cap; viéc dé xudt phé duyét cdp dg, van hanh va phirong dn dam bao an ninh
Mang, an toan théng tin doi véi hé thong thong tin cia don vi) giri vé Tiéu ban
An toan, An ninh mang tinh (qua Phong An ninh mang va phong, chéng toi
pham sir dung cong nghé cao) trirdc ngay 25/9/2025 dé chuan bi phuc vu cong
tac kiém tra.

- Khi Poan dén 1am viéc truc tiép, don vi dugc kiém tra trinh bay bao céo,
sau d6 Poan kiém tra c6 thé yéu cau giai trinh nhitng noi dung can 1am rd. Tiép
theo, Poan kiém tra néu noi dung, yéu cau can chuan bi dé phuc vu cong tac
kiém tra thyc té.

- Céc thanh vién theo chtic nang, nhiém vy duoc giao tién hanh kiém tra
truc tiép trén cac hé théng thdng tin tai co quan, don vi, dia phuong dugc kiém
tra; cac may tinh, thiét bi co lién quan dén cac dich vu cong, hé théng thong tin
cua Trung tdm Phuc vu hanh chinh cong cac cap trén dia ban tinh.

- Sau khi kiém tra truc tiép, cac thanh vién Poan kiém tra tong hop, thao
luan, théng nhat noi dung bién ban, ghi nhan két qua kiém tra, kién nghi chan
chinh, khac phuc han ché, xu 1y vi pham (néu co).

- Cong bd bién ban ghi nhan két qua kiém tra; Poan kiém tra hudng dan
don vi dugc kiém tra khic phuc nhitng ton tai, han ché trong qua trinh thyc hién
cong tac bao dam an ninh, an toan hé théng thong tin cua cac don vi, dia phuong
va c4c Trung tdm Phuc vu hanh chinh céng céc cap.

- Sau kiém tra, Poan kiém tra tong hop, béo céo két qua kiém tra vai Tiéu
ban An toan, An ninh mang tinh nam, chi dao.



V.TO CHUC THUC HIEN

1. Giao B9 phan Thuong tryc T6 An ninh mang Céng an tinh - Phong An
ninh mang va phong chdng toi pham sir dung céng nghé cao tham muu Tiéu ban
ban hanh Quyét dinh thanh Iap doan kiém tra, Lich kiém tra, tap hop két qua
kiém tra cta ting co quan, don vi, dia phuong tham muu Tiéu ban bdo céo
UBND tinh theo quy dinh. D& xuat, kién nghi chan chinh, khac phuc han ché, x
ly trach nhiém ddi véi cac truong hop vi pham (néu co).

2. Cong an tinh (Phong Hau can) bé tri phuong tién phuc vu Poan kiém
tra theo ké hoach.

3. Qué trinh thyc hién c6 khé khan, vudng mac hoic thay doi vé thoi gian,
thanh phan so véi ké hoach kiém tra, cac co quan, don vi, dia phuong chii dong
bao cdo Poan kiém tra (qua Bo phan thudng trc T An ninh mang Cong an tinh
- Phong An ninh mang va phong chdng toi pham sir dung céng nghé cao; dau
méi lién hé: Thiéu ta Tran Thanh Truwong - Phé Péi trwéng, Phong An ninh
mang va phong chéng téi phgm si dung cdng nghé cao - Sé dién thogi:
0899.522799) trwéc 03 ngay dé tap hop, bao cdo Truong Poan kiém tra xem
xét, diéu chinh cho pht hop./. =

Noi nhan: p ONG TIEU BAN
- CT UBND tinh;

- PCT Nguyén Thanh Phong;

- B/c Giam dbc CAT (dé p/h chi dao);
- Cong an tinh (PAO05);

- CVP, PCVP Théi Thi Duy Quyén;

- Cac don vi thanh vién Doan kiém tra;
- C4c s6, ban, nganh duoc kiém tra;

- UBND céc x&, phuong, dac khu;
-TT CBTH,;

- Phong KGVX;

- Luu: VT, ntgiang.

ICH UBND TINH
Ho6 Van Mirng
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